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1. Qué significa que tu WordPress esté vivo

2. Consejos básicos de seguridad y buenas prácticas

3. Prácticas: veremos los ajustes que hacemos nosotros cada vez 

que instalamos un WordPress desde cero

¿Qué vamos a aprender?
Webinar: Tu WordPress está vivo: Consejos básicos para cuidar de él



1. Qué significa que tu WordPress esté vivo (I)
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Webs de antes Tendencia actual

● Antes las páginas web eran estáticas y 
duraban muchos años

● Solo alguien con conocimientos 
de HTML podía editarlas

● No hacía falta instalar actualizaciones
● Subir contenidos era tedioso
● Casi casi invulnerables

● Las páginas están en constante 
actualización

● Cualquiera con conocimientos 
medios puede editarlas

● Hay que actualizar constantemente
● Subir contenidos es muy sencillo
● Si no se aplican unas pautas básicas, 

son vulnerables fácilmente



Podríamos decir que un WordPress está vivo mirándolo desde los 

siguientes puntos de vista (elementos con los que interacciona):

● Hosting: MySql, PHP, otras webs

● Core

● Plugins

● Temas

● Usuarios

1. Qué significa que tu WordPress esté vivo (II)
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● ¿Cómo funciona la base de datos de WordPress?
○ Todo son posts y la información base se guarda en la tabla wp_posts
○ Utiliza tablas genéricas que pueden llegar a crecer mucho:

■ wp_posts_meta

■ wp_options

○ Habitualmente pueden quedar datos huérfanos (revisiones, opciones 
de plugins, metadatos de posts, …) y será necesario aplicar una 
limpieza sobre dicha base de datos

● ¿Cómo podemos gestionar la base de datos? phpMyAdmin
● ¿Cómo podemos optimizar/limpiar la base de datos? Plugins 😉

1. Qué significa que tu WordPress esté vivo (y III)

Webinar: Tu WordPress está vivo: Consejos básicos para cuidar de él



● Contratar un buen hosting que esté acorde con la web que 

vamos a montar: Hosting compartido vs VPS.

● Asegurar que el lugar donde instalamos WordPress es un lugar 

escalable. Caso típico: paso de hosting a VPS.

● Instalar plugins de confianza 

y con buenas reseñas:

2. Consejos básicos de seguridad y buenas prácticas (I)
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https://www.piensasolutions.com/wordpress
https://www.piensasolutions.com/vps
https://es.wordpress.org/plugins/code-snippets/


● Activar las actualizaciones automáticas de los plugins y temas ⇒ 

Mejor una caída por un upgrade prematuro que un hackeo

2. Consejos básicos de seguridad y buenas prácticas (II)
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● ¿Y las actualizaciones de WordPress? Hay dos tipos
○ Principales: Cuando pasamos, por ejemplo, de WP 6.0 a 6.1 ⇒ Actualización manual
○ Secundarias: Cuando pasamos, por ejemplo, de 6.1 a 6.1.1 ⇒ Actualización automática



● ¿Y qué hacemos con PHP?

○ Tener siempre la última versión que asegure que se 

cumplen todas las funciones de nuestra web

○ El core WordPress suele tener una compatibilidad muy 

buena con versiones nuevas de PHP

○ Los plugins y los temas son otro asunto… hay que 

comprobar la compatibilidad en nuestro entorno

2. Consejos básicos de seguridad y buenas prácticas (III)
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● Control de contraseñas de usuarios

● ¡Control de administradores! Cuando un profesional termina de 

trabajar en nuestra web, debemos quitarle el acceso

● Servicio de correo de calidad y/o transaccional 

2. Consejos básicos de seguridad y buenas prácticas (IV)
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● Control de acceso a los usuarios (roles):
○ Controlar quienes son administradores
○ Aplicar el rol correcto al usuario, dependiendo de sus funciones, 

conocimientos y responsabilidades
○ ¡Dar de baja a desarrolladores anteriores! 

● En el siguiente enlace os dejo la información avanzada sobre qué 
funciones puede desempeñar cada tipo de usuario:
https://wordpress.org/documentation/article/roles-and-capabilities/ 

2. Consejos básicos de seguridad y buenas prácticas (y V)

Webinar: Tu WordPress está vivo: Consejos básicos para cuidar de él

https://wordpress.org/documentation/article/roles-and-capabilities/


Veamos los ajustes que hacemos siempre en nuestras instalaciones 

nada más empezar una web

3. Prácticas
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● Ocultar la URL de login

● Instalar un plugin firewall

● Backups automáticos, externos, o 

mediante solución del hosting

● Comprobar el envío de correo 

periódicamente (si interaccionamos 

con usuarios)

● Activar actualizaciones automáticas 

de ¡todo!

● Desactivar comentarios

● O Limpiar HTML de los comentarios

● Comprobar enlaces rotos

● Limpieza de base de datos

● Plugin de SEO

https://es.wordpress.org/plugins/wps-hide-login/
https://es.wordpress.org/plugins/wordfence/
https://es.wordpress.org/plugins/backwpup/
https://www.piensasolutions.com/backup-web
https://es.wordpress.org/plugins/wp-mail-smtp/
https://es.wordpress.org/plugins/wp-mail-smtp/
https://es.wordpress.org/plugins/wp-mail-smtp/
https://es.wordpress.org/plugins/disable-comments/
https://es.wordpress.org/plugins/comment-link-remove/
https://es.wordpress.org/plugins/broken-link-checker/
https://wordpress.org/plugins/wp-optimize/
https://es.wordpress.org/plugins/wordpress-seo/


Gracias
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